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2? Edicion actualizada

En este libro se pretende abordar desde un punto de vista global la problematica de la Seguridad Informa-
tica y la Proteccion de Datos, contemplando tanto los aspectos técnicos, como los factores humanos y
organizativos, asi como el cumplimiento del entorno legal. Para ello, el contenido de esta obra se ha
estructurado en siete grandes blogues:

La primera parte presenta los principios basicos de la Seguridad de la Informacion en las organiza-
ciones y en las redes de computadoras, describiendo los elementos de las Politicas, Planes y proce-
dimientos de Seguridad, el analisis y gestion de riesgos, asi como la certificacion segun estandares
como los de la familia ISO/IEC 27000,

En la segunda parte se estudian las vulnerabilidades de los sistemas y redes informaticas, las amena-
zas Yy los tipos de atagues mas frecuentes. Tambien se analizan los Planes de Respuesta a Incidentes y
de Continuidad del Negocio.

Una tercera parte se dedica a los aspectos relacionados con la identificacion y autenticacion de los usua-
rios en los sistemas informaticos, incluyendo el estudio de los mas novedosos sistemas biomeétricos.

En la cuarta parte se describen los principales sistemas y técnicas criptograficos, asi como algunas
de sus aplicaciones para mejorar la seguridad de los sistemas informaticos y de los servicios de
Internet, analizando las caracteristicas del DNI electronico o de la factura electronica.

La quinta parte se centra en los aspectos tecnicos para implantar las medidas de seguridad en las
redes de computadoras, analizando el papel de dispositivos como los cortafuegos (firewalls), sistemas
de deteccion de intrusiones (IDS) o servidores proxy. Asi mismo, se aborda el estudio de la seguridad
en las redes privadas virtuales y en las redes inalambricas.

En la sexta parte del libro se presentan los aspectos relacionados con la seguridad en el uso de los princi-
pales servicios de Internet, el desarrollo de los medios de pago on-line, asi como la forma de afrontar
problemas como el spam, el phishing o la proteccion de la privacidad de los ciudadanos en Internet.

Por ultimo, en la séptima parte se analizan diversos aspectos relacionados con el entorno legal y
normativo que afectan a la Seguridad Informatica: la lucha contra los Delitos Informaticos, la proteccion
de los Datos Personales o el Control de Contenidos, entre otros.

Alvaro Gémez Vieites es Doctor en Economia (con el Premic Extraordinario de Doctorado), Licenciado en Administra-
cion y Direccion de Empresas e Ingeniero en Informatica de Gestion por la UNED, Ingeniero de Telecomunicacion por la
Universidad de Vigo. Su formacion se ha completado con los programas de posgrado Executive MBA y Diploma in
Business Administration de la Escuela de Negocios Caixanova. Catedratico, consultor e investigador en las areas de
sistemas de informacion, seguridad informatica, e-administracion y comercio electronico.
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